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MikroTik konfiguracja routera.

W tym artykule opisana zostata kompletna konfiguracja ustawienia urzgdzen firmy RouterBoard z
systemem MikroTik jako router. Tutorial zostat przeprowadzony na obecnie najnowszej wersiji
systemu MikroTik 6.45.5 wersja stable.

Uzyte urzadzenie: RouterBoard 951Ui-2HnD
Wersja systemu MikroTik: mipsbe-6.45.5 (stable)

Adresacja i opis interfejsow:

Port pierwszy ether1 bedzie naszym portem WAN, reszta portéw: ether2, ether3, ether4, ether5 oraz
wlan1 beda nasza siecig wewnetrzng LAN. Wszystkie interfejsy LAN bedg potgczone mosetem
bridge1 na ktérym uruchomiony zostanie serwer dhcp.

Adres ip ether1 (WAN): 10.24.5.1/30 -jest to dynamiczny adres ip (dhcp) ktéry urzadzenie pobiera od
mojego dostawcy internetu.
Adres ip bridge1 (LAN): 192.168.0.1/24.

Zaczynamy!

Na poczatek dodamy nowy interfejs bridge1 i dodamy do niego porty z ktérych bedziemy korzysta¢ w
naszej sieci wewnetrznej LAN. W tym celu z bocznego menu wybieramy Bridge. W okienku ktére
nam sie otworzyto klikamy + a nastepnie OK.
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Nastepnie przechodzimy do zaktadki Ports i dodajemy do naszego bridge1 porty sieci LAN.
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W tym celu wybieramy + i uzupetniamy:
Interface: ether2
Bridge: bridge1

i klikamy OK. Czynnos¢ powtarzamy dla interfejséw ether3, ether4, ether5, wlan1. Na koniec
opiszemy komentarzami nasze interfejsy, potem bedzie nam fatwiej zlokalizowa¢ co gdzie jest lub gdy
wystgpi usterka usung¢ jg. Opisane interfejsy oraz porty w bridgu powinny wygladaé¢ nastepujaco:
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Nastepng czynnoscia jest dodanie NAT-u czyli masquerade. Wybieramy z menu bocznego IP >
Firewall, wybieramy zaktadke NAT, dodajemy nowg pozycje wybierajgc + i uzupetniamy:
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Przechodzimy do zaktadki Action i pozycje Action wybieramy z rozwijalnej listy masquerade,
potwierdzamy OK.
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Nastepnie opisujemy naszg masquerade zaznaczajac jg i klikajgc ikone komentarza. Wpisujemy tresé
komentarza i wybieramy OK.
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Kolejng rzeczg jaka zrobimy bedzie adresacja naszych interfejséw, w tym celu wybieramy IP >
Addresses > + . Kolejno uzupetniamy:
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Kolejno uzupetniamy:

Address: 192.168.0.1/24
Interface: bridge1

Opisujemy interfejs komentarzem LAN-bridge1.

Nastepnie mozemy dodac¢ adres ip dla naszego fgcza internetowego WAN. Jednakze mdj dostawca
posiada serwer dhcp z ktérego méj router MikroTik uzyska adres automatycznie. Przechodzimy do
konfigurac;ji.
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W tym celu wybieramy zaktadke IP > DHCP Client. W nowo otwartym okienku klikamy + i z listy
wybieramy interfejs ether1, zatwierdzamy OK.
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Pola ,,Use Peer DNS” oraz ,,Use Peer NTP” pozostawiamy zaznaczone. Odpowiadajg one
odpowiednio DNS za serwer nazw, ttumaczenie adresow ip na nazwy typu wp.pl, oraz NTP serwer
czasu. Tak powinna wyglgda¢ nasza tablea adresow ip:

© admin@E4ED:C:BE:CAST (MikroTik) - WinBox v6.45.5 on RBIS1Ui-2HnD (mipsbe) - X
E Settings  Dashboard

Safe Mode Session: | E4:8D:8C'BE.CA:57

Quick Set
I CAPSMAN
I Interaces

DHCP Cient | DHCP Clent Options

o ; [#][=] []x] [@] [7] e | Foren |

19169 0 73 [T 1600 Tdoc Interface < [Use P [Add D_[IP Address  [Expires After | Status ||+
=3 PPP o “WAN
=2 Switch etherl yes yes 10245.1/30 00:00:50 bound

“1§ Mesh

& P ent <ether1>
s IPB DHCP | Advanced Status | L
< MPLS IP Address: [10.24.5.1/30 Cancel
< Openflow Gateway: 102452 Apply
# Roting DHCP Server: [10.245.2
& Syeom Disable
e M
& Gueves Interface |m,,ace Lst | Ethemet | 2tems (1 sslected) | LT Commert
[ Files . |:‘ E @ E | Detect Intemet | T Primary DNS: |8.8.8.8 Copy [Fnd |
em
5] Log o | Type |Actusl MTU [L2MTU [T [Re ——— Secondary DNS Remove | |— FP Tx Packet (p/a) [FP R[>
. RADIUS
5 Tools N Brdge 1500 1538 Obps 48K Prmay NTP Relezse | fos Obps 0
@ New Teminal Ehemet 1500 1588 Qbps g| Secondary ps Obps 0
e ] B—

0= Ethemet 1500 1598 89.1 kbps 62K CAPSManagers: | | Ips 5.9kbps 1
4 Dot1X
#4 MetsROUTER Ehemet 1500 1588 Qbps 0 ps Obps 0
#5 Parttion Ethemet 1500 1598 Obps g|/Enabled [Status: bound Ies Obps 0
2 Make Supout 1

Eihemet 1500 1588 Qbps Obps 0 0 0Obps 0bps 0
@ Manual
@ MNon WinBox Wireless (Atheros ARD... Qbps Obps 0 Obes
B e

= [=rl - ]

Przechodzimy do konfiguracji serwera dhep. Najpierw ustalimy pule adreséw przydzielanych naszym
uzytkownikom. Wybieramy IP > Pool > +.
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Uzupetniamy:

Addresses: 192.168.0.100-192.168.0.120

i wybieramy OK. Adresacja jaka bedzie przyznawana naszym uzytkownikom to ip od 192.168.0.100
do 192.168.0.120 czyli 20 adresow ip.

Nastepnie wybieramy z menu giéwnego zakiadke IP > DHCP Server i w zakladce DHCP klikamy +.
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Kolejno uzupetniamy:

Interface: bridge1
Lease Time: 00:10:00
Address Pool: pool1

Interface — jest to interfejs na ktérym bedzie dziatat nasz serwer dhcp, u nas jest to bridge1 czyli
potgczone interfejsy ether2, ether3, ether4, ether5, wlan1. Lease Time jest to czas, na jaki serwer
DHCP przypisuje danemu komputerowi lub urzgdzeniu sieciowemu staty adres IP i nie zmienia go.
Address Pool jest to pula adreséw ktérg ustalilismy wczesniej.

Nastepnie wybieramy zaktadke Networks i klikamy + w celu dodania nowej pozyciji.
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Kolejno uzupetniamy:

Address: 192.168.0.0/24
Gateway: 192.168.0.1
Netmask: 24

Address jest to adres naszej sieci. Gateway jest to adres naszej bramy domysinej, czyli adres ip
portu bridge. Netmask jest to maska podsieci 255.255.255.0.

W zakfadce Lease wida¢ urzgdzenia ktére pobraty adres ip z naszego serwera.

W zasadzie wszystko juz dziata, internet jest na urzadzeniach. Pozostato nam skonfigurowac karte
wlan1 tak zeby nasze urzadzenia mogty tgczyc¢ sie bezprzewodowo. W tym celu z gtdwnego menu
wybieramy zaktadke Wireless. Na poczatek ustawiamy hasto do sieci bezprzewodowej, wybieramy
zaktadke ,,Security Profiles” i klikamy + w celu dodania nowego profilu. Nastepnie ustawiamy
nazwe profilu, ja zostawiam profile1, wybieramy rodzaj szyfrowania, ja takze zostawiam standardowo
i ustalamy haslo w zaznaczonych polach. Nastepnie klikamy OK i profil dodany, przechodzimy do
zaktadki WiFi Interfaces.
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Session  Settings

Dashboard
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Safe Mode Session: E4:80:8C.B6.CAET

. RRDIUS

€ Tools

@8] New Temminal
TRO69

4} Dot1X

4 MetaROUTER
#5 Partition

@ Manual

| 4 Make Supout if

7 | Mode [

[ [Unicast Ciphers [Group Ciphers [ WPA Pre-Shared
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[l aes com [ tiip

Adhertication Types:

Unicast Ciphers:

Group Giphers:
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|WPA2 Pre-Shared...|

none

WPA Pre-Shared Key:
WPA2 Pre-Ghared Key:

hasio1234
haslo1234

Supplicant Identity:

Group Key Update:

Protection:

L ]
Gowed 3]

Menagemert Proecienkey: [ |

[ Disable PMKID

Klikamy dwa razy w widoczny nieaktywny interfejs i wybieramy zaktadke Advanced Mode.

© admin@E4ED:8CBE:CAST (MikroTik) - WinBex v6.45.5 on RB9S1Ui-2HnD (mipsbe) - X
Session Settings Dashboard

Safe Mode | Session: [E4:8D-8CBECAST] 15
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8 Interfaces ] s
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% Routing " Gwianl  Wireless (Aheros ARS.. 1500, WS Clent o st 000
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& Queves Scan
[ Fies Freq. Usage.
Lo

] toa Aign
. RADIUS
2 Tools " E3
B New Teminal Snooper.
TROG3 Reset Configuration

s Dot1X

=4 MetzROUTER
# Partition
| 4 Make Supout if
& Manual

+|

1tem out of 7 (1 selected)

i ) T 1

Wybieramy zaktadke Wireless i kolejno zmieniamy i uzupetniamy parametry:
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© admin@E4ED:AC:BECAST (MikroTik) - WinBox v6.45.5 on RBIS1Ui-2HnD (mipsbe) - X
Session  Settings  Dashboard

Safe Mods | Session: [E4:80-8CBE.CAST]

uick Set nteface <wianl>
4 Quick Si Interf lan1
I CAPsMAN General Wireless ‘Dﬂa Rates Advanced HT HTMCS WDS

oK
i Made: [ap bridge =] —
T Wire anc
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e
; o Channel Wicth: |20MHz [#] Gzl
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o [sse e o] [ comet ] e
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A
Securty Profie: TS
4 Routing I | S Wiireless (Atheros ARS. 1500 | ccurty Profle: |HBIS [£] WPS Client Obps 0 =
£ System ~ WPS Mode: |push butten =] Setom Ropoter
& Queves Frequency Mode: [manualxpower [=] S
[ Fies Country: [no_courtry set = Freq. Usags
Lo
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& Dot1X
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5 Parttion VLA 1D: [1
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@ s T —
@ New WinBox Default Client TxUmit: | |= bps
Bee Defauit Atherticate
Defauit Forward
] Hide 551D

~ @ g) T 1s1e [

Mode: ap bridge

Band: 2GHz-only-N
SSID: MikroTik
Security Profile: profile1

Nastepnie klikamy OK. Opcja Mode konfiguruje tryb dziatania karty WiFi, moze ona pracowac w trybie
AP dzieki ktoremu bedg mogty podtgczac sie urzgdzenia do sieci wifi, w trybie station gdzie interfejs
wlan1 moze postuzy¢ nam za WAN dostep do internetu i to karta bezprzewodowa bedzie tgczyta sie
do innego punktu AP. Nazwa SSID to jest dowolna nazwa sieci bezprzewodowej ktéra bedzie
wyswietlana na urzgdzeniach w naszym przypadku MikroTik. Security Profile jest to profil
zabezpieczen ktory ustalilismy wczesnie;.

Przy zaznaczonym interfejsie wlan1 klikamy niebieski ptaszek ktory wigczy interfejs. Wszystko dziata,
jak wida¢ w IP > DHCP Server > Leases podtgcza sie telefon z androidem po wifi, mozna to takze
sprawdzi¢ w Wireless > Registration.
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14 212.77.9

8. 56
15 212.77.98.
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18 212.77.98.% 56
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